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1 Johdanto

Tieto on keskeisessa roolissa organisaatioiden toiminnassa ja palvelutuotannossa. Tiedon tulee
olla hyédynnettavissa tarpeen mukaisesti ja tiedon hallinta- ja kasittelykaytantdjen tulee toimia
asianmukaisesti kaikissa tilanteissa. Tietojenkasittelyn turvallisuus, luotettavuus ja virheettémyys
ovat tarkeita toiminnan jatkuvuuden seka palveluiden laadun ja tehokkuuden kannalta.

Tietosuoja suojaa ihmisten yksityisyytta. Inhimillisena toimintana tietojenkasittelyyn liittyy aina
riskeja, joita pyritddan minimoimaan ohjeistuksilla, koulutuksella ja teknisilla ratkaisuilla.
Tietoturvariskeista pystytaan minimoimaan teknisin ratkaisuin vain osa, tarkeinta ovat
pdivittdisessa tietojenkasittelyssa tehdyt ratkaisut ja toimenpiteet.

Tietoturva suojaa henkilotietoja ja muita tietoja luvattomalta kaytolta. Se kasittaa keskeisiin
toimintoihin kohdistuvat toimenpiteet, joiden tavoitteena on saavuttaa kyky hallita ennakoivasti
uhkia ja tarvittaessa sietdaa niiden vaikutuksia. Riskien tunnistamisen ja hallinnan seka vaikutusten
minimointi on osa organisaation aktiivista tietoturvan toteuttamista.

Poikkeamatilanteisiin varautumisen ensisijainen vastuu on organisaation ylimmalla johdolla, jonka
on varmistettava tietoturvatyon riittava resursointi ja seuranta. Panostaminen tietoturvaan seka
yleisella ettd tekniikan tasolla ovat strategisia paatoksia, joilla vaikutetaan myos organisaation
toimintakykyyn. Lisaksi lainsaadanto edellyttaa tietoturvan asianmukaista hoitamista. Edut ovat
hairioton toiminta, toiminnan laatu ja positiivisen julkisuuskuvan sailyminen. Tietoturvan ja
tietotekniikan ammattilaisilla on keskeinen merkitys johdon neuvon antajina.

Tietoturva- ja tietosuojapolitiikka on voimassa toistaiseksi ja sitd voidaan tarvittaessa taydentaa tai
paivittaa, kuten lainsaadannon tai muiden ohjeistusten muuttuessa. Tietoturva- ja
tietosuojapolitiikka on julkinen asiakirja.

2 Tietoturvan ja tietosuojan periaatteet

Tietoturvaty® on osa yleista turvallisuustoimintaa, riskien hallintaa ja sisdista valvontaa.
Tietoturvan ja tietosuojan toteutuminen varmennetaan vuosittain tietoturvaorganisaation
raportoinnilla johdolle.

Tietoturva- ja tietosuojapolitiikka maarittaa periaatteet, toimintatavat, vastuut, toimivallat,
valvonnan ja seuraamusjarjestelman, joita noudatetaan tietoturvan toteuttamiseksi ja
kehittamiseksi, sita sovelletaan kaikessa toiminnassa ja koko henkilostoon seka sidosryhmiin.

Tietoturvaperiaatteita noudatetaan kaikissa tiedon elinkaaren vaiheissa ja tdméan edistamiseksi
tietoturva- ja tietosuojaperiaatteet ovat osa henkildston perehdytysta ja koulutusta. Teknisin
ratkaisuin varmistetaan toiminnan ja tyotehtavan kannalta tarpeellisten tietojen kasittely.



3 Tietoturva

Tietoturvasta huolehditaan asianmukaisesti, joka tarkoittaa tietojen, tietojarjestelmien,
tiedonvalityksen ja niita kayttavien palveluiden turvaamista ja suojaamista siten, etta tietojen
olemassaolo, oikeellisuus, kdytettavyys, luottamuksellisuus ja palveluiden jatkuvuus eivat
vaarannu. Tietoturvatoimenpiteet koskevat seka sahkoista, etta manuaalista tietojenkasittelya.
Tietoturvalliseen toimintatapaan ohjeistetaan ja sen tulee olla jokapaivaista niin tyopaikalla kuin
sen ulkopuolella.

Tietoturva koostuu:

e Tiedon luottamuksellisuudesta, eli siita, etta tiedot ovat vain niihin oikeutettujen
henkildiden ja organisaatioiden saatavilla eivatka ne paady ulkopuolisten tietoon.

o Tiedon eheydestd, joka tarkoittaa tietojen muuttumattomuutta tai muutoksen
havaitsemista ja sdilyvyytta huolimatta laitteisto- tai jarjestelmaviasta tai inhimillisen
toiminnan virheista.

e Tiedon saatavuudesta, jolloin tieto on oikeutettujen henkildiden saatavilla tai kdytettavissa
silloin kun niita tarvitaan.

o Todentamisesta ja kiistamattomyydest3, joilla tarkoitetaan kayttdjan todentamista ja
kayttdjien tietojen kayton kiistamatonta todistamista.

3.1 Tietojarjestelma

Tietojarjestelma on kokonaisuus, joka koostuu tietovarannoista, niita kasittelevista sovelluksista ja
laitteista seka tietoverkoista, tietojen kayttoa maarittavista ohjeista, kayttajista seka liittymista
toisiin tietojarjestelmiin. Tietojdrjestelmaan kuuluu oleellisena osana kasiteltdvien tietojen
turvallisuus ja tietoturvan yleinen hallinta ja valvonta. Poikkeama missa tahansa kokonaisuuden
osassa merkitsee hairiota jarjestelman toiminnassa.

Puumalan kunnassa kaytossa olevista tietojarjestelmista yllapidetdan tietojarjestelmaluetteloa
yhteistydssa Etelda-Savon tietosuojavastaavan kanssa.

3.2 Tietoturvan hallinnolliset periaatteet

Hallinnollinen tietoturva on tietoturvatoimintojen johtamista ja organisointia, ja silld tarkoitetaan
tietoturvatoimintojen, henkilostdn tehtavien ja vastuiden sekd ohjeistuksen, koulutuksen ja
valvonnan muodostamaa kokonaisuutta. Hallinnollinen tietoturva pyrkii ennakoimaan riskit seka
arvioimaan ja hallitsemaan riskien mahdollisia vaikutuksia. Tavoitteena on tietoturvan
toteutuminen seka johdon ja henkildston sitoutuminen sen suunnitelmalliseen hoitamiseen ja
kehittamiseen.

Palveluiden hankinnoissa edellytetdaan tiedon kasittelyyn liittyvien suojatoimien, vastuiden ja
teknisten tietoturvavastuiden sisdltyvan palvelusopimuksiin, lisdksi henkilotietojen kasittelysta
tulee sopia EU:n yleisen tietosuoja-asetuksen mukaisesti.



Tietoturvaan liittyvilla tehtavilla on omat vastuuhenkil6t. Vastuuhenkil6illa on resurssit ja
toimivalta toteuttaa vastuulleen annetut tehtavat. Tietoturvaperiaatteet viedaan kaytantoon
ohjeistuksin, koulutuksin ja tiedottein.

3.3 Henkilostoturvallisuus

Henkilostoturvallisuus on henkildiden toimista johtuvia ja heihin kohdistuvien tietoturvauhkien
hallintaa. Tavoitteena on luotettava ja tehtavaansa soveltuva henkilosto, joka tuntee oman
roolinsa mukaisesti hanelle asetetut tietoturvavaatimukset. Henkildston, opiskelijoiden,
harjoittelijoiden, luottamushenkildiden ja organisaatiolle ostopalveluita tuottavien henkildiden ja
toimijoiden tulee noudattaa tietoturvallisia toimintatapoja tehtavassaan. Henkilostoturvallisuuden
toteutumiseksi on myos vaaralliset tyoyhdistelmat eliminoitava.

Tyotehtdavan mukainen kayttéoikeus jarjestelmiin ja ohjelmistoihin annetaan tai poistetaan
esimiehen pyynnosta. Esimies vastaa tyotehtavan maarittelysta tehtavakuvauksessa.
Kayttooikeudet ja -rajoitukset toteuttavat ict-asiantuntija tai ko. ohjelmistojen paakayttajat.

Henkilokunnan koulutus, valmennus ja perehdyttaminen ovat tarkea osa henkilokunnan
tietoturvatietoisuuden yllapidossa. Uusi henkilostd perehdytetdan ja koulutetaan tehtdvaansa
esimiehen tai hanen maaraamansa henkilon toimesta. Jokainen Puumalan kunnan
tietojarjestelmia kayttava henkilokuntaan kuuluva seka luottamushenkilona toimiva on velvoitettu
tekemaan vuosittain Tietoturva- ja tietosuoja -testin. Testi tehdaan Navisec Flex -
koulutusjarjestelmassa. Toimialajohtajat seuraavat suorituksia ja ict-asiantuntija raportoi
tunnusluvuista tietotilinpaatoksessa.

3.4 Fyysinen tietoturva

Fyysinen tietoturvan keinoin pyritdan suojaamaan organisaation hallussa olevia tietoja ja
tietovarantoja fyysisten uhkien, kuten rakenteiden ja niiden vikojen aiheuttamilta vahingoilta ja
luvattomien tai rikollisten toimien seurauksilta. Fyysisen tietoturvan suunnittelussa kartoitetaan ja
huomioidaan tarkeimmat suojattavat kohteet ja varmistetaan teknisten jarjestelmien toiminta.

Puumalan kunnan fyysinen tietoturva sisadltdd mm. kulun- ja tilojen valvonnan, palo-, vesi-, sahko-,
ilmastointi- ja murtovahinkojen torjunnan seka kuriirikuljetusten ja tietoaineistoja sisaltdvien
postildhetysten suojaamisen vahinkoja ja asiatonta toimintaa vastaan.

3.5 Tietoaineistoturvallisuus

Tietojen kasittely seka luokittelu ja sdilyttaminen perustuvat tiedonhallintaa ohjaavaan
lainsdadantoon ja ohjeisiin. Perusteena henkilotietojen kasittelylle on lakisdateisyys tai kayttdjan
tehtavasta johtuva asiayhteys asiakkaaseen ja hdnta koskeviin tietoihin.

Tietojen saatavuus ja kaytettdavyys varmistetaan teknisin toimin ja estetdan tietojen tahaton tai
tahallinen tuhoutuminen tai vdaristyminen. Teknisilla toimilla pyritddn varmistamaan toiminnan



jatkuvuus hairiotta ja varaudutaan mahdollisista hairioista toipumiseen. Tietoturvatoimia
sovelletaan tietoaineiston koko elinkaaren ajan, tiedon syntymisesta sen havittamiseen.

Organisaation tiedonhallintaohjeistus toimii kaytanndn ohjeena kaikille asiakirjojen kasittelyyn
osallistuville. Asiakirjahallinnon johtavan viranhaltijan ja toimialojen arkistovastaavien vastuulla on
asiakirjojen kaytettavyyden, sdilyttamisen ja lainmukaisen luovuttamisen seka sailyttamisen
toteuttaminen tiedonhallintaohjeistuksen mukaisesti.

3.6 Laitteistoturvallisuus

Laitteistoturvallisuudella suojataan organisaation laitteistojen elinkaarta ja turvallista kayttoa,
siihen kuuluvat laitteiston asennuksen, suojauksen, takuun ja yllapidon lisaksi erilaiset tukipalvelut
ja sopimukset seka laitteistojen turvallinen poisto niiden elinkaaren lopussa.

Laitteiden elinkaareen liittyvat palvelusopimukset pidetaan ajan tasalla ja laitteiston elinkaaren
paattyessa huolehditaan tietojen asianmukaisesta tuhoamisesta. Tietojarjestelmatoimittajilla ja
tietoinfrastruktuurin yllapitajalla on omat vastuunsa laitteistoturvallisuuden osalta ja nama
huomioidaan hankinnoissa ja sopimuksissa.

Teknisin toimin pyritdan varmistamaan tietojen keskeytykseton kaytto ja toiminnan jatkuvuus seka
varaudutaan mahdollisista hairidista toipumiseen. Kriittisille laitteistoille taataan katkoton
sahkonsyotto ja yllapidon korkea palvelutaso.

Toimialajohtajat tai vastuualueiden esimiehet hyvaksyvat vastuualueidensa ict-laitehankinnat ja
laitteiden hankinnasta, ohjelmistoasennuksista, suojauksesta ja yllapidosta vastaa ict-asiantuntija.

3.7 Ohjelmistoturvallisuus

Paasynhallinnalla ja sen suunnittelulla estetdan tietoaineiston, ohjelmien ja jarjestelmien luvaton
kayttd. Ohjelmistojen tietoturvaan kiinnitetdan huomiota jo niiden hankintavaiheessa, jolloin
varmistutaan ohjelmistojen tietoturvasta ja vaatimustenmukaisuudesta. Esimies vastaa siitd, etta
hdnen alaisuudessaan olevat kayttdjat perehdytetdaan ohjelmistojen kayttoon.

Uuden ohjelman hankinnan Iahtokohta on sen tekninen ja toiminnallinen yhteensopivuus kaytossa
olevien ohjelmistojen ja arkkitehtuurin kanssa. Lisdksi huomioidaan EU:n yleisen tietosuoja-
asetuksen asettamat vaatimukset. Ohjelmiston valmistajan ja myyjan vastuu ohjelmistotuotteista
maaraytyy hankinta- ja kayttooikeussopimuksissa.

3.8 Tietoliikenneturvallisuus

Tietoliikenneturvallisuudella varmistetaan viestinnan hairiottomyys, tiedonsiirtoyhteyksien
kdytettavyys, tiedonsiirron suojaaminen ja salaus seka kayttajien tunnistaminen.
Tietoliikenneturvallisuus kattaa tietoverkon ja sen laitteiden kokoonpanon, yllapidon ja muutosten
hallinnan, jonka tuloksena ovat turvatut ja luotettavat tiedonsiirtoyhteydet.



Tietoliikenneturvallisuuden yllapito on keskitetty MPY Oy:lle ja Wintunix Oy:lle palvelusopimusten
mukaisesti.

3.9 Kayttoturvallisuus

Kayttoturvallisuus tarkoittaa turvallisen kdytdn toimintaolosuhteita, tekniikan toimivuuden
valvontaa, kdyton ja lokien valvontaa, ohjelmistotukea, yllapitoa ja huollon
turvallisuustoimenpiteitad, varmuuskopiointia seka hairiéraportointia.

Tietoturva on suuressa maarin kayttajien toiminnasta riippuvaista. Kayttéturvallisuuden perustana
on osaava ja sitoutunut henkil6sto seka ajantasaiset ohjeistukset, joita toiminnassa noudatetaan.
Tietojen oikeudeton kaytto estetdan tietojen kasittelyn suunnittelulla ja kayttooikeuksien
hallinnalla.

Tietosuojatyoryhma yhdessa tietosuojavastaavan kanssa huolehtii tietoturva- ja
tietosuojaohjeiden ajantasaisuudesta. Esimiehet ja ohjelmien paakayttajat opastavat ja
kouluttavat henkil6st6a ohjelmistojen kayttdoon ja tietoturvaan liittyvissa asioissa. Laitteiden ja
ohjelmien kayttdjien on perehdyttava annettuihin ohjeisiin ja noudatettava niita.

3.10 Liikkuva tyo

Liikkuva tyo tarkoittaa kaikkea organisaation toimitilojen ulkopuolella tehtavaa tyota. Etatyota
tehtdessa huolehditaan puhelinten ja muiden mobiililaitteiden kayton turvallisuudesta seka
tietojen salassa pidon toteutumisesta. Kaikessa organisaation toimitilojen ulkopuolella tehtavassa
tydssd on noudatettava tietoturvavaatimuksia.

Etatyota tehtdessa tyontekijan ja tyonantajan valilla tehddan etatydsopimus.

3.11 Seuranta, valvonta ja raportointi

Tietoturvan kehittaminen ja yllapito vaativat jatkuvaa seurantaa. Tahan kuuluvat tietoturvan
valvonta seka poikkeamien raportointi ja tilastointi. Seurannan toteuttaminen kuuluu
tietosuojavastaavalle ja tietosuojatydoryhmalle. Sisdisen valvonnan ja riskienhallinnan ohjeen
mukainen jatkuva seuranta ja valvonta kuuluu nimettyjen henkildiden lisaksi kaikille esimiehille.
Lisdksi valvontaa tehdaan rekisterdidyn pyynnosta tai tyontekijan ilmoituksen perusteella.

4  Tietosuoja

Tietosuoja on olennainen osa tietoturvaa. Tietosuoja madrittelee henkilon yksityisyyden
suojaamista ja silla turvataan oikeuksia, tietoja ja luottamusta. Tietosuojan ldhtékohtana on
suojata henkildiden perusoikeudet ja -vapaudet seka erityisesti henkilotiedot ja varmistaa
yksityisyyden suoja.



Tietosuojaa ja sen vaatimuksia maarittelee EU:n yleinen tietosuoja-asetus seka kansallinen
lainsdaadanto, joka velvoittaa rekisterinpitajan suunnittelemaan ja osoittamaan henkil6tietojen
kasittelyn lainmukaisuuden.

Suojaamistoimet kattavat kaiken tiedon kasittelyn, siirron ja sailytyksen, riippumatta niiden
tallennusmuodosta tai niihin kohdistuvan uhan luonteesta. Uhat voivat olla tahallisia tai
tahattomia, kuten tietojen urkinta, huolimattomuus, jarjestelmaviat, tapaturmat tai
luonnonkatastrofit. Henkildtietojen turvallinen kasittely korostuu alueellisten ja kansallisten
yhteisjarjestelmien kaytossa.

Rekisterinpitdja seuraa tietosuojan toteutumista ja puuttuu havaitsemaansa asiattomaan
kayttoon, myds tyontekijalla on velvollisuus ilmoittaa havaitsemistaan tietoturvaongelmista.
Tietojen luvattomasta kaytosta saattaa seurauksena olla oikeudellisia seurauksia tai erilaisia
tyonantajan menettelyjs, riippuen tilanteen vakavuudesta.

4.1 Henkilotietojen keraaminen ja kasittely

Henkilotietoja kasitelldan siind laajuudessa kuin se on tarpeen palvelun tai tyotehtdvan kannalta.
Kasittelytoimet suunnitellaan ja maaritelldaan tiedon elinkaari huomioiden. Henkil6tietojen kaytto
on sallittua vain lainsdadannon nojalla tai henkilon suostumuksen perusteella. Tietojen sailytys ja
kaytto toteutetaan siten, ettei ulkopuolisten ole mahdollista saada niita tietoonsa.

Henkilotietojen tulee sailya virheettdmina ja niiden tulee olla saatavilla tarpeen mukaisesti.
Henkilotietoihin padsy on rajattu tyotehtavan mukaiseksi. Mikali henkilotietoja luovutetaan, tulee
siirron olla tietoturvallinen. Tietoja voidaan luovuttaa lakien ja asetusten nojalla tai rekisterdidyn
suostumuksella. Rekisterdidylla on EU:n yleisen tietosuoja-asetuksen mukainen oikeus tarkistaa
itsedan koskevat tiedot.

Suomessa henkildtietojen kasittelya ohjaa ja valvoo tietosuojavaltuutettu, joka kayttaa
paatosvaltaa tarkastusoikeuden toteuttamista ja tiedon korjaamista koskevissa asioissa seka antaa
ratkaisuja rekisterinpidon lainmukaisuudesta ja rekisterdidyn oikeuksien toteutumisesta.
Yhteyshenkilona organisaation ja tietosuojavaltuutetun valilla toimii tietosuojavastaava.

5 Tietoturvariskeihin varautuminen

Tietoturvariskeja arvioidaan ja niihin varaudutaan ennalta. Uhkia aiheuttavat mm. tietoisesti
tehdyt vaarinkaytokset, tietomurrot, virheellisesti toimivat ohjelmistot ja laitteet, virukset ja
haittaohjelmat, palvelunestohyokkaykset sekd tekniset ongelmat. Tietoturvaan kohdistuvat uhat
voivat aiheuttaa riskin tietojen, tietojarjestelmien tai tietoliikenteen luottamuksellisuudelle,
eheydelle ja kaytettavyydelle.

Laitetason ratkaisuilla voidaan vaikuttaa tietoturvan toteutumiseen vain rajallisesti, henkiloston
osaaminen ja tietoisuus ovat suuressa roolissa tietoturvan toteutumisessa. Kouluttaminen seka
tietoisuuden lisddminen tietoturvasta ovat merkittava tekija uhkien pienentdamisessa. Esimiesten
vastuulla on huolehtia henkilston perehdyttamisesta.



Tietoturvariskien arviointi seka niiden hallinnan ja valvonnan periaatteet sisaltyvat organisaation
sisdisen valvonnan ja riskienhallinnan ohjeeseen.

5.1 Riskien arviointi

Tietoturvariskeja arvioitaessa on huomio kiinnitettava erityisesti tietojen kasittelyn sisaltamiin
riskeihin. Riskeja syntyy aina kun tietoja kasitellaan, erityisesti silloin, jos tietoja on tarpeen siirtaa.
Riskeja ovat myos tietojen vahingossa tapahtuva tai tarkoituksellinen tuhoaminen, muuttaminen,
luvaton luovuttaminen tai tietoihin oikeudettomasti padaseminen.

Jarjestelmien luokittelu tapahtuu niiden kriittisyyden mukaan. Jarjestelmien turvajarjestelyt
tarkastetaan saannollisesti ja tarvittaessa niiden toimivuus testataan.

Tietoturvariskeja tulee arvioida ja hallita riskienhallinnan ohjeistuksen mukaisesti ja tietoturvan
suurimmat riskit tulee sisallyttaa organisaation riskienhallintasuunnitelmaan.

Tiivistetysti riskienhallinnassa tunnistetaan riskit, suojataan tiedot, havaitaan rikkomukset,
toimitaan tilanteen vaatimalla tavalla ja varmistetaan toiminnan vaikutukset.

5.2 Tietoturvapoikkeamat

Jokaisen henkilon vastuulla on ilmoittaa, mikali havaitsee tietoturvaan kohdistuvia uhkia tai
ohjeistuksen vastaista toimintaa. Poikkeamista on raportoitava esimiehelle, ict-asiantuntijalle tai
tietosuojavastaavalle. Tietoturvapoikkeama on tahallinen tai tahaton tapahtuma tai olotila, jonka
seurauksena organisaation tietovarantoihin ja palveluihin kohdistuu uhka, joka vaarantaa tiedon ja
palvelun eheyden, luottamuksellisuuden tai saatavuuden.

Tietoturvarikkomukset ja tietoturvapoikkeamat kasitellaan tietosuojatydryhmassa, jossa esitetaan
jatkotoimet kunnanjohtajalle. Tietoturvarikkomusten ja vaarinkdytosten rangaistusta
madritettdessa sovelletaan Tietosuojarikkomusten seuraamustaulukkoa (Kuva 1).

Tyontekijan velvollisuus on vieda asia eteenpain, mikali esimerkiksi asiakas siita hanelle ilmoittaa.

Mikali kyse on henkil6tietoihin kohdistuneesta tapahtumasta, tulee arvioida tapahtuneen
vakavuus ja se, tuleeko tapahtuneesta tehda ilmoitus tietosuojavaltuutetun toimistolle ja
rekisteroidyille. Tilanteen arvioinnin ja paatoksen ilmoituksesta tekee tietoturvatyéryhma ja
tietosuojavastaava.

Henkilotietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena
henkil6tietoja tuhoutuu, havida, muuttuu, henkilétietoja luovutetaan luvattomasti tai niihin
pddsee kasiksi taho, jolla ei ole kasittelyoikeutta.

Henkil6tietojen tietoturvaloukkauksia voivat olla esimerkiksi:

e havinnyt tiedonsiirtovaline, kuten USB-tikku
e varastettu tietokone
e hakkerointi



e haittaohjelmatartunta

e kyberhydkkays

e tulipalo datakeskuksessa

e tiliotteen postitus vaaralle henkildlle.

Tietoturvaloukkauksesta voi seurata esimerkiksi henkil6tietojen valvomiskyvyn menettaminen,
identiteettivarkaus tai petos, maineen vahingoittuminen tai pseudonymisoitujen tai
salassapitovelvollisuuden alaisten henkilotietojen paljastuminen. Pseudonymisointi tarkoittaa
henkilotietojen kasittelemista siten, etta henkilotietoja ei voida enda yhdistaa tiettyyn henkil66n
ilman lisatietoja. Tallaiset lisatiedot taytyy sailyttaa huolellisesti erillaan henkilttiedoista.

5.3 Tietoturvarikkomusten seuraamukset

Tietoturvarikkomuksista sdddetdan tyosopimuslaissa seka viranhaltijalaissa. Henkilotietoihin
kohdistuvien rikkomusten osalta asiaa saataa lisaksi EU:n yleinen tietosuoja-asetus seka kansalliset
lait ja asetukset.

Seurauksena rikkomuksista, niiden tapauskohtaisen vakavuuden mukaisesti, voi olla
kayttooikeuteen kohdistuvia rajoituksia, palvelusuhteeseen vaikuttavia seuraamuksia seka
rikoslaissa maariteltyja seuraamuksia. Mikali rikkomuksesta aiheutuu valittémasti tai valillisesti
taloudellisia menetyksia, voidaan paatya vahingonkorvausvaatimuksiin.

TAHALLISUUDEN ASTE [Tietaméattomyys, osaamattomuus, Piittaamattomuus, tahallisuus,
erehdys, vahinko, toistuvuus
huolimattomuus
RIKKOMUKSEN VAKAVUUS
Vakava rikkomus (lain mukaan - puheeksi ottaminen ja opastus - tehdé&én rikosilmoitus
rikkomuksena tai rikoksena ttava - suullinen huomautus - palvelusuhteen paattamismenettelyn
teko) - kirjallinen varoitus kaynnistys
- rikosilmoitusta harkitaan tai
tehd&aan
Rikkomus (vakava vaarinkaytto tai - puheeksi ottaminen ja opastus - kirjallinen varoitus
turvallisuuden rikkominen) - suullinen huomautus - rikosilmoitusta harkitaan tai tehdaan
- kirjallinen varoitus - palvelussuhteen paattamismenettelyn
kaynnistys
Lievd rikkomus (asiaton toiminta tai |- puheeksi ottaminen ja opastus - suullinen huomautus
vaarinkaytos) - suullinen huomautus - kirjallinen varoitus
- palvelussuhteen paattamismenettelyn
kaynnistys

Kuva 1: Tietosuojarikkomusten seuraamustaulukko

5.3.1 Vakava rikkomus
Lain mukaan rikkomuksena tai rikoksena tuomittava teko.

e salassa pidettavien tietojen oikeudeton kasittely ja luovuttaminen (esim. potilastietojen
katsominen ilman oikeudellista perustetta)



10

e tietojen luvaton kaytto (esim. tekijanoikeuden loukkaus tai rikoslain alaisen materiaalin
oikeudeton kasittely ja hallussapito, kuten mm. rasistinen aineisto tai lapsiporno)

e Hakkerointi ja tunkeutuminen tietojarjestelmiin

e vahingonteko (esim. virusten tahallinen levittaminen tai palvelun tahallinen estaminen)

e vakoilu

e virka-aseman vaarinkaytto

e hyo6tymistarkoitus

5.3.2 Rikkomus
Vakava vaarinkaytto tai turvallisuuden rikkominen.

e ohjeiden vastainen laitteistojen tai ohjelmien kaytto

e tunnuksen luovuttaminen (esim. salasanan kertominen toiselle kayttdjalle tai avoimen
tydaseman luovuttaminen niin, etta toinen paasee valvomatta kdyttamaan luovuttajan
tunnusta)

e tiedon luottamuksellisuuden vaarantaminen (esim. tydaseman jattaminen auki valvomatta
tai potilastiedon luovuttaminen henkilélle, jolla ei ole oikeutta saada sita)

e yllapito-oikeuksien luvaton hallussapito

e ohjelmien ja pelien luvaton kopiointi

e |uvattomien ohjelmien asentaminen

e |uvattomien laitteiden lisaaminen verkkoon

5.3.3 Lieva rikkomus
Asiaton toiminta tai vaarinkadytos.

e henkilokohtaisen tietoturvan/tietosuojan laiminlyonti (esim. kdyttdjatunnuksen
huolimaton kaytto, Salasanan jattaminen nakyviin, salassa pidettavien asiakirjojen
jattaminen nakyviin)

e haitan aiheuttaminen (esim. laitteiden/ohjelmien lukitseminen ja toisten oikeutetun
padsyn estaminen)

e resurssien tuhlaus (esim. ty6ajan vaarinkaytto, kuten asiaton surffailu internetissa)

¢ luvaton kaupallinen tai poliittinen toiminta (esim. sahkdpostin kdayttaminen
henkilokohtaiseen markkinointiin)

e kulunvalvontaohjeiden rikkominen (esim. avainten luovuttaminen toisen kayttoon)

6 Vastuut ja organisointi

Tietosuoja ja tietoturva on organisaation yhteinen asia ja se koskettaa koko henkildstoa.

Tietosuoja- ja tietoturvatoimintaa johtaa kunnanjohtaja ja ylintad vastuuta niista kantaa
kunnanhallitus. Ylimman johdon tehtdvana on valvoa kokonaisuutta seka riskienhallinnan ja
sisdisen valvonnan toteutusta. Lisdksi kunnanhallitus vastaa ja antaa tarkemmat ohjeet
sopimusten hallinnasta sekda maaraa sopimusten vastuuhenkildt. Tietosuoja- ja tietoturvatyohon
huolehditaan riittava resursointi ja tietosuojavastaavan tyé mahdollistetaan organisaation
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toimenpitein. Hallintopaallikkd vastaa teknisen ja hallinnollisen tietoturvan yleisesta
jarjestamisestd, kehittamisesta ja seurannasta.

Tietosuojavastaava auttaa johtoa velvoitteidensa toteuttamisessa rekisterinpitajana.
Tietosuojavastaava osallistuu suunnittelutoimintaan, valmistelee ohjeita ja yllapitaa niita seka
kouluttaa tietosuoja-asioita henkilostélle. Tietosuojavastaava tukee henkilékuntaa ja rekisteroityja
tietosuoja-asioissa ja seuraa seka valvoo henkil6tietojen kasittelya ja suojausmenettelya.
Tietosuojavastaavalla on oikeus suorittaa tehtdvansa ja niihin liittyva suunnittelu, seuranta ja
raportointi itsenaisesti. Lisdksi tietosuojavastaavalla on oikeus organisoida henkilotietojen
kasittelyn valvonta, yllapitaa kayttoloki- ja luovutuslokirekistereitd seka ryhtya jatkotoimenpiteisiin
tietosuojan ongelmatilanteissa.

Tietoturvatyéryhma toimii yhteistydssa tietosuojavastaavan kanssa tietoturvan toteuttamisessa ja
suunnittelussa. Tyoryhmaa johtaa hallintopaallikko ja ryhman jasenisto koostuu edustajista
hallinto-, hyvinvointi- ja teknisista palveluista. Tietoturvatyoryhma kasittelee tietoturvan linjaukset
ja ohjeet seka huolehtii tietoturvan toteuttamisen vastuuttamisesta. Ryhma seuraa ja toteuttaa
tietoturvan eri vastuualueiden suunnitelmien, ohjeiden, selosteiden ja lomakkeiden laadintaa seka
ottaa tarvittaessa kantaa kaytantoéihin ja kehittamishankkeisiin ja seuraa yleisesti
tietoturvatilannetta.

Hallintopaallikko johtaa asiakirjahallintoa ja laatii tiedonhallinnan ohjeet yhteisty6ssa
hallintoasiantuntijan kanssa seka valvoo, etta tehtavat hoidetaan annettujen ohjeiden mukaisesti
seka huolehtii asiakirjahallintoon liittyvasta koulutuksesta ja neuvonnasta. Asiakirjahallinnon
johtavan viranhaltijan ja toimialojen arkistovastaavien vastuulla on asiakirjojen kaytettavyyden,
sailyttamisen ja lainmukaisen luovuttamisen seka sdilyttamisen toteuttaminen
tiedonhallintaohjeistuksen mukaisesti.

Esimiehet vastaavat tulosalueittain seka toimintayksikoittdin tietoturvan toteutumisesta ja siihen
liittyvasta tiedottamisesta seka valvonnasta. Esimiesten vastuulla on perehdyttda tietoturva- ja
tietosuojamaaradykset henkilostolle ja valvoa ndiden noudattamista.

Tyontekijat ja luottamushenkil6t ovat velvollisia ilmoittamaan havaitsemistaan
tietoturvapuutteista, uhista tai menettelyvirheista tietosuojavastaavalle. Samoin jokainen
tyontekija ja luottamushenkild on omalta osaltaan vastuussa tietoturvan toteuttamisesta toiminta-
alueellaan.

Kunnalle palveluja tuottavat kolmannet osapuolet velvoitetaan noudattamaan kunnan ja lakien

maarittelemia tietoturvaperiaatteita ja sopimuksiin tehdaan tarvittaessa velvoittavat kirjaukset.

/ Lisatietoja

Tama tietoturva- ja tietosuojapolitiikka pohjautuu kansalliseen lainsdadantoon ja EU:n yleiseen tietosuoja-
asetukseen. Lisatietoa I6ydat mm. seuraavista:

Tietosuojalaki
https://finlex.fi/fi/laki/ajantasa/2018/20181050?search%5Btype%5D=pika&search%5Bpika%5D=tietosuoja



https://finlex.fi/fi/laki/ajantasa/2018/20181050?search%5Btype%5D=pika&search%5Bpika%5D=tietosuoja

Tietosuoja-asetuksen 5 artikla
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A32016R0679&qid=1637319193404

Julkisen hallinnon digitaalisen turvallisuuden johtoryhman VAHTI-ohjeet
https://dvv.fi/vahti

Liikenne- ja viestintavirasto Traficom Kyperturvallisuuskeskus
https://www.kyberturvallisuuskeskus.fi/fi/

Tietosuojavaltuutetun toimisto
www.tietosuoja.fi

Kuntaliitto
https://www.kuntaliitto.fi/laki/tietosuoja

Tybelaman tietosuojalain 24 §:n rangaistussaannokset
https://www.kt.fi/palvelussuhde/tyoelaman-kaytannot/tietosuoja/rangaistukset
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